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Introduccion

Esta investigacion se ha llevado a cabo para comprender los desafios y los
problemas a los que se enfrentan las empresas espafiolas en relacion con el
auge de los ciberataques. En ella se identifican las tendencias que se dan en la
pirateria informatica y los ataques maliciosos y los efectos financieros y para la
reputacion que han tenido las violaciones de la seguridad. Se analizan los
planes que tienen las organizaciones espafiolas para implantar nuevas
tecnologias, adoptar marcos de ciberseguridad y abordar la complejidad del
actual entorno de gestion de la ciberseguridad.
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METODOLOGIA

En marzo de 2020, VMware
Carbon Black encargd un
estudio que llevd a cabo una
organizacion de investigacion
independiente, Opinion Matters.
Se realizaron entrevistas a

250 directores de sistemas de
informacion (ClO), directores
de tecnologia (CTO) y
responsables de seguridad
informatica (CISO) de empresas
espanolas de diversos
sectores, entre ellos, finanzas,
sanidad, Administracion del
Estado y autoridades locales,
comercio minorista, fabricacion
e ingenieria, alimentaciéon y
bebidas, servicios publicos,
servicios profesionales y
medios de comunicacion y
entretenimiento. Este es el
primer informe sobre amenazas
en Espafna de VMware Carbon
Black. Forma parte de un
proyecto de investigacion global
realizado en varios paises, entre
los que se incluyen Espafa,
Alemania, Australia, Canada,
Estados Unidos, Francia, Italia,
Japon, Paises Bajos, los paises
noérdicos, Singapur y el Reino
Unido.
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Rick McElroy

Prologo

El panorama de las ciberamenazas esta viviendo una escalada en Espafia. En
este primer informe sobre amenazas en Espafa, encontramos que la frecuencia
y la sofisticacion de los ataques han alcanzado niveles sin precedentes. EI 98 %
de los profesionales de seguridad sefialaron que se ha producido un aumento
en el volumen de los atagques a los que se enfrentan. Los delincuentes estan
empleando una mayor variedad de tacticas y técnicas para intentar extorsionar,
perturbar e infiltrarse en las organizaciones.

Por ello, los incidentes de seguridad son inevitables. Nuestra investigacion
concluye que:

El 99 % de las organizaciones espafiolas ha sufrido una filtracion de datos por
ciberataques en los 12 Ultimos meses y cada organizacion experimenta una
media de 1,52 incidentes de seguridad.

Todos los profesionales de seguridad encuestados, salvo dos, indicaron que su
organizacion habia sufrido al menos una filtracion de datos en los 12 Ultimos
meses. Un encuestado prefirid no contestar y otro dijo que no habia sufrido
ningun ataque.

La considerable frecuencia y sofisticacion de los ataques que revela este
informe muestra que, por rapido que se adapten las empresas espafiolas a esta
situacion, las ciberamenazas evolucionan a un ritmo aun mayor. El 86 % de los
profesionales de seguridad afirma que los ataques han aumentado en
sofisticacion y el 57 %, que se han vuelto moderada o significativamente mas
avanzados. Esto confirma las conclusiones de la investigacion de la Unidad de
Andlisis de Amenazas de VMware Carbon Black: los adversarios estan
adoptando tacticas mas avanzadas debido a que la generalizacién en el uso del
malware facilita técnicas de ataque sofisticadas a un mayor niumero de
ciberdelincuentes. No es de extranar, por tanto, que el malware personalizado y
de consumo sean tipos de ataque muy comunes.

EL PANORAMA DE LOS CIBERATAQUES EN 2020 EN ESPANA

Responsable de estrategia de ciberseguridad, VMware Carbon Black

98%

El 98 % de los profesionales de
seguridad sefalaron que se ha
producido un aumento en el
volumen de los ataques a los que
se enfrentan

99%

El 99 % de las organizaciones
espafolas ha sufrido una filtracion
de datos por ciberatagques en

los 12 ultimos meses y cada
organizacion experimenta una
media de 1,52 incidentes de
seguridad

El 86 % de los profesionales de
seguridad afirma que los ataques
han aumentado en sofisticacion
y el 57 %, que se han vuelto
moderada o significativamente
mas avanzados
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de datos y saltan a los titulares noticias sobre sanciones reglamentarias, no deja
de incrementarse el impacto que tienen las infracciones de la seguridad. En
Espafia, los encuestados que trabajan para la Administracién del Estado y las
autoridades locales tienen mas probabilidades de sufrir un impacto financiero
grave por filtraciones de datos, mientras que quienes operan en servicios
financieros indican que es probable que su reputacion se vea gravemente
afectada.

Los presupuestos aumentan pero ;En gasto
estratégico o tactico?

Los profesionales de seguridad espafioles responden al repunte de las
ciberamenazas con un incremento de los gastos en defensa. Todos los
encuestados salvo uno (més del 99 %) prevén un aumento del gasto.

La reputacion y los beneficios estan en riesgo
A medida que aumenta la conciencia publica sobre los derechos de proteccion

9 9% Un aspecto interesante es adonde va destinado ese gasto. La gran mayoria de

Todos los encuestados salvo uno los encuestados sefiald inequivocamente que la caza de amenazas esta dando

i,mfs del 99 %) preven un aumento sus frutos y que se reconoce cada vez mas su valor a la hora de identificar a los
el gasto.

agentes malintencionados que ya estan en el sistema. Por ello, parece probable
que esta inversion continle. Pero ;qué ocurre con los nuevos riesgos que estan
apareciendo?

La adopcion del 5G en los 12 proximos meses esta en la agenda de todos los
W///// encuestgdos, menos de dos. Sir? embargo, la opinion esta dividida gn cuanto a
| 2 la necesidad del gasto en seguridad. El 49 % cree que serd necesario aumentar
el gasto y los controles de seguridad, mientras que el 50 % no centrara el
aumento presupuestario en la proteccion del 5G.

99 6% Un entorno complejo y abarrotado con mdltiples
Todos | tad | {

(01506 % poven un sumenoas LeCNOlOgIas

gasto.

Es posible que esta situacion se deba al uso de multiples tecnologias de
seguridad. Los encuestados utilizan en la actualidad una media de mas de
nueve consolas o agentes diferentes para gestionar su estrategia de seguridad,
lo que indica un entorno de seguridad gue ha evolucionado de manera reactiva
a medida que se han ido afladiendo herramientas para hacer frente a las
amenazas emergentes, sin integrarlas de verdad. Esto ha dado lugar a entornos

v aislados y dificiles de gestionar que dan ventaja a los atacantes desde el
principio. Esta demostrado que los atacantes llevan la delantera cuando la
seguridad no es un aspecto intrinseco del entorno. Ahora que el panorama de
las ciberamenazas alcanza un punto de saturacion, ha llegado el momento de la

49% racionalizacion, del pensamiento estratégico y de la claridad en el despliegue de

El 49 % cree que seré& necesario nuevas herramientas de seguridad.

aumentar el gasto en seguridad y
los controles de ciberseguridad
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Division sobre la valia de los
marcos de ciberseguridad

La visibilidad y la validacion de las medidas de
seguridad pueden mejorar significativamente
mediante la aplicacion del marco MITRE ATT&CK®.
Aungue no es extraordinariamente elevado el
conocimiento que se tiene de esta metodologia, se
aprecian de manera clara la relevancia y el valor que
aporta. El 74 % de los encuestados lo conoce y el 55
% tiene previsto utilizarlo para reforzar sus medidas
de seguridad, lo que demuestra que queda trabajo
por hacer para establecer este marco como modelo
de referencia entre las empresas.

Cargas de trabajo y aplicaciones
COMO Mayor riesgo para la
ciberseguridad

La red esta figura entre los prinicpales riesgos de
infraccion de seguridad entre los encuestados, y mas
de un tercio sefalan que representa el mayor riesgo.
Ligeramente por delante de la red se encuentran las
cargas de trabajo y las aplicaciones, que algo mas de
la mitad de las organizaciones sefialan como el
mayor riesgo para la seguridad. Quiza no resulte
sorprendente a la luz de las infracciones de
seguridad relacionadas con aplicaciones de terceros.
Dado que las empresas utilizan cada vez mas
aplicaciones en su apuesta por ofrecer flexibilidad y
aumentar la productividad, garantizar su seguridad
sera de vital importancia.
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Los encuestados utilizan en la
actualidad una media de mas de
ocho cuadros de mando o agentes
diferentes para gestionar su
estrategia de seguridad

/4% VS 55%

El 74 % de los encuestados lo
conoce y el 55 % tiene previsto
utilizarlo para reforzar sus medidas
de seguridad
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El iImpacto dela
COVID-19

Cuando realizamos nuestra investigacion primaria
para esta edicion del informe sobre amenazas de
VMware Carbon Black, la COVID-19 apenas
comenzaba a tener cierta repercusion en el mundo.
Pero a medida que analizdbamos los resultados
quedo claro que la rapida escalada de la crisis nos
obligaba a presentar la investigacion procurando
incluir un indicador del impacto que la situacién esta
teniendo sobre la ciberseguridad y el ambito de las
ciberamenazas. Por tanto, volvimos a dirigirnos a los
responsables de seguridad informatica (CISO) para
formularles preguntas complementarias que
ayudaran a entender el impacto inmediato de la crisis
y lo que los profesionales de la ciberseguridad estan
observando sobre el terreno en sus esfuerzos para
adaptarse a un escenario en continuo cambio.
Agradecemos a quienes se tomaron la molestia de
responder en este dificil momento y creemos que la
informacién obtenida sera de gran valor para
configurar la respuesta de ciberseguridad en el
futuro.

Esperamos que encuentren Gtil e informativo
nuestro primer informe sobre las amenazas en
Espana.
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Resultados dela

investigacion
complementaria
sobre la COVID-19

Con 1.002 encuestados en todo
el mundo de marzo a abril de
2020, incluidos el Reino Unido,
Estados Unidos, Singapur e ltalia

Nuestra investigacion sobre la COVID-19 ha revelado
que la gran mayoria de las empresas se enfrentan a
un aumento de los ciberataques debido a los
empleados que trabajan desde casa, y el malware
relacionado con la COVID-19 esta haciendo sentir su
dafiina presencia.

Las principales carencias identificadas en la
planificaciéon de la recuperacion frente a desastres
giran en torno a la comunicacién con interlocutores
externos, como clientes, clientes potenciales y
proveedores, asi como a las propias operaciones
informaticas y a los desafios relacionados con el
trabajo remoto de los empleados y la comunicacion
con ellos.

Las empresas que tardaron en adoptar la
autenticacion multifactorial han tenido motivos para
lamentarlo, pues la incapacidad para implantarla
constituye ahora la mayor amenaza a la que se
enfrentan mas de la cuarta parte de nuestros
encuestados de todo el mundo. A medida que nos
adaptamos a una nueva normalidad, con un aumento
del teletrabajo y las amenazas que este implica, los
departamentos informaticos se enfrentaran al reto de
ampliar la protecciéon de seguridad a los hogares de
los empleados.

“Los delincuentes estan empleando una
mayor variedad de tacticas y técnicas para
intentar extorsionar, perturbar e infiltrarse en
las organizaciones.”

:Ha cambiado el nUmero total de ciberatagques en su
sistema a causa del teletrabajo?

Un asombroso 91 % de todos los encuestados a nivel mundial sefiala que se ha producido un
aumento en el numero total de ciberataques debido a que sus empleados trabajan desde casa.

El 7 % de los encuestados cree que han aumentado entre el 50 y el 100 %. Poco menos de un
cuarto (24 %) sefiala que el volumen de atagues se ha incrementado entre el 25y el 49 %.

Tres de los 1.002 encuestados indican que no tienen mas empleados teletrabajando que antes.

De los cuatro paises investigados, los encuestados de Singapur fueron los que mas sufrieron
un aumento de atagues, con un 93 %, seguidos de los del Reino Unido, con un 92 %, e Italia,
con el 90,5 % v, por ultimo, EE. UU., con un 88 %. Ademas, Italia experimentd el mayor
porcentaje de aumento de ataques (14 %) en la escala entre el 50 y el 100 % en comparacion
con el Reino Unido, que experimentd el mas bajo en esta categoria (del 50 al 100 %) con un 2
%. EE. UU. ocupa el puesto mas alto en la categoria del 25-49 %, pues el 28 % de los
encuestados de este pais indica que se ha producido un aumento en el niUmero de ataques en
esta escala.

El 14,5 % de las empresas de medios de comunicacidon y entretenimiento ha tenido un
aumento de ataques de entre el 50 y el 100 %. El comercio minorista también puntua alto, con
un 13 % para esta categoria. El 45 % de los comercios minoristas también informa de aumentos
de entre el 25y el 49 %. A continuacion se situa fabricacién e ingenieria, con un 33 %.

El 41 % de las empresas con 501-1.000 empleados informan de un elevado incremento de los
ataques, de entre el 25y el 100 %.

Poco més de un cuarto (26 %) de las empresas que tienen departamentos informaticos de mas
de 100 empleados tuvieron un aumento de entre el 50 y el 100 %.

El 18 % de las que tienen departamentos informaticos de entre 41y 50 empleados comunicaron
aumentos del 50 al 100 %.

(0]
CO2 o
Un asombroso 91 % de todos los
encuestados a nivel mundial sefala que se

ha producido un aumento en el nUmero

total de ciberatagques debido a que sus
empleados trabajan desde casa.
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Casi la mitad (el 48 %) de
los encuestados a nivel
mundial indica que hubo
carencias muy significativas
en la comunicacién con sus
interlocutores externos
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Un asombroso 91 % de todos los encuestados a nivel

mundial sefiala que se ha producido un aumento en
el nUmero total de ciberataques debido a que sus
empleados trabajan desde casa.

Casi la mitad (el 48 %) de los encuestados a nivel mundial indica que hubo carencias

muy significativas en la comunicacién con sus interlocutores externos, incluidos
clientes, clientes potenciales y asociados. En general, el 84 % cree que hubo
carencias que iban de graves a leves en la comunicacién con interlocutores
externos.

Mas de un tercio (el 35 %) considera que hubo carencias muy significativas en la
planificaciéon de la recuperacion frente a desastres en operaciones informaticas,
incluido el despliegue de hardware y software. En términos generales, el 87 % cree
que hubo carencias, fueran graves o leves, en operaciones informaticas.

Poco menos de un tercio (32 %) de los encuestados a nivel mundial cree que hubo
carencias muy significativas en la visibilidad de las amenazas para la
ciberseguridad, y otro 38 % considera que hubo carencias leves.

En cuanto al teletrabajo de los empleados, mas de la cuarta parte (28 %) de los
encuestados aprecia carencias graves y significativas, y en general, el 85 % de los
encuestados considera que hubo carencias.

Mas de un cuarto (27,5 %) admite haber tenido graves problemas a la hora de
abordar la pandemia en lo relativo a la comunicacion con los empleados y, en

términos generales, el 78,2 % de los encuestados sefiala que estos problemas eran

leves o muy significativos.

En cuanto a la planificacion de la recuperaciéon, un tercio (33 %) de los encuestados

identifica lagunas muy significativas y un 88 % sefiala la existencia de disparidades
de algun tipo.

Cinco de los 1.002 encuestados optaron por no responder a esta pregunta indicando

de la COVID-19 no habia revelado lagunas en la planificacion de la recuperacion
frente a desastres en su empresa.

Las cifras de Italia son superiores a las de los otros tres paises en
identificacion de carencias muy significativas en operaciones
informaticas (41 %) visibilidad de las amenazas a la ciberseguridad (38 %)
y teletrabajo (37 %). Estados Unidos tuvo la puntuacion mas alta en
cuanto a carencias muy significativas (30 %) en la comunicacion
con los empleados, mientras que Singapur obtuvo la puntuacion
mas alta (52 %) en la comunicaciéon con interlocutores
externos. Tanto Italia como el Reino Unido obtuvieron
las puntuaciones mas altas en carencias muy
significativas en la planificacion de la
recuperacion, con un 36 %.
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29%

M4s de la cuarta parte de los
encuestados de todo el mundo
(29 %) sefiala la incapacidad
para implantar la autenticacion
multifactorial como la mayor
amenaza para su empresa.

92%

Durante la pandemia, el mayor
incremento de cambio en las
amenazas se produjo con el
malware relacionado con la
COVID-19, que registrd un
incremento general del 92 %,

:Cuales de las siguientes amenazas asociadas con La
COVID-19 han sido mas importantes para su empresa
hasta el momento?

Mas de la cuarta parte de los encuestados de todo el mundo (29 %) sefiala la
incapacidad para implantar la autenticacién multifactorial como la mayor amenaza
para su empresa. En segundo lugar, se encuentra el malware relacionado con la
COVID-19, con un 15,5 %, y en tercer lugar, la incapacidad para desplegar a tiempo
parches de software (13 %). EI 10 % sefiala el phishing y el 6 %, el spear phishing, la
exposicion del loT al ciberriesgo vy la falta de eficiencia en el acceso remoto. Otras
amenazas destacadas son el enmascaramiento (4,5 %), el ransomware (4 %) y la
ingenieria social (4 %).

La incapacidad para implantar la autenticacién multifactorial se aprecia con mayor

intensidad en Singapur y Estados Unidos, con un 32 %. El malware relacionado con

la COVID-19 consigue una mayor puntuaciéon en ltalia (21 %), seguida de cerca por el
Reino Unido (20 %), mientras que en Singapur es donde el phishing puntia mas alto
(12 %).

La incapacidad para implantar la autenticacién multifactorial es la mayor amenaza
para las organizaciones de servicios financieros, con un 50 %. El malware
relacionado con la COVID-19 ha tenido un gran impacto en los sectores de
alimentacién y bebidas (49 %) y servicios profesionales (30 %). Los medios de
comunicacion y el entretenimiento han sido los mas afectados por el phishing (29
%).

El malware relacionado con la COVID-19 ha tenido una mayor repercusién en
organizaciones peqguefias, en particular las que cuentan con 50-250 empleados (43
%). En el caso de empresas de entre 251y 500 trabajadores, el mayor impacto lo ha
tenido la incapacidad para implantar la autenticacién multifactorial (46 %).

<sComo vy en qué medida han cambiado las amenazas
durante la COVID-197?

Durante la COVID-19, el mayor incremento de cambio en las amenazas se produjo
con el malware relacionado con la COVID-19, que registré un incremento general del
92 %,y el 53 % de dicho incremento se produjo en las categorias del 51 a mas del
100 %. El segundo es la exposicién del loT al ciberriesgo, con un incremento de
cambio en la amenaza del 89 %, un 21 % del cual se dio en las categorias del 51 a mas
del 100 %. En tercer lugar, se encuentra el phishing, con el 89 %, un 24,5 % del cual
corresponde a las categorias del 51 a mas del 100 %. El spear phishing también
arrojoé un resultado significativamente alto, con un 88 % de incremento total de
cambio en la amenaza, y poco menos de un cuarto (23 %) de este también
corresponde a la categoria del 51 a mas del 100 %.

De los cuatro paises, Italia experimentod el mayor incremento general de malware
relacionado con la COVID-19 (del 96 %), con un asombroso aumento del 70 % en las
categorias del 51 a mas del 100 %. Le sigue el Reino Unido, con un 93 % en total, y un
54 % en las categorias del 51 % a mas del 100 %.

Recientemente, ha aparecido una nueva familia de ransomware conocida como
Coronavirus y se ha producido una tendencia al alza en este tipo de ataques.
Lamentablemente, los ciberdelincuentes se encuentran en el mejor momento para la
creacion y distribucion de ransomware. Sin embargo, el ransomware tiene una
presencia menor que otras categorias, pues obtiene un 67 % de incremento total de
cambio en la amenaza entre los encuestados.

El 29 % de los encuestados de todo el mundo sefialan la incapacidad para implantar
la autenticacion multifactorial como la mayor amenaza para su empresa hasta el
momento. En relacion a los cambios que han experimentado las amenazas durante la
COVID-19, se obtuvieron resultados relativamente altos, ya que el 87 % de los
encuestados creen que se ha producido un incremento general y el 24 %, un
incremento de entre el 51y mas del 100 %.

DE VMWARE CARBON BLACK SOBRE CIBERAMENAZAS EN ESPANA

Conclusiones
completas del
estudio

¢Se ha producido un
incremento de los ciberatagues
a Su empresa en los 12 ultimos
meses? Si es asi, ;De qué
magnitud?

Un asombroso 98 % de las organizaciones
espafolas han sufrido un aumento en el nUmero
de ciberataques en los 12 Ultimos meses.

Los encuestados informan de un incremento
medio de frecuencia del 41,5 %, y el 56 % del total
aseguran que se ha producido un aumento del
volumen de ataques de entre el 26 % y el 100 %.

El 35 % de los encuestados del sector de
fabricacién e ingenieria creen que se ha producido
un aumento del 51-100 %, mientras que el 34 % de
los encuestados del sector de medios de
comunicacién y entretenimiento informan de un
aumento del 26-50 %.

¢Ha aumentado o disminuido
la sofisticacion de los
Ciberatagques a su empresa en
los 12 Ultimos meses?

El 86 % de los encuestados dice que los ataques
se han vuelto mas sofisticados en los 12 Ultimos
meses. De estos, el 57 % afirma que se han vuelto
moderada o significativamente mas sofisticados.

La mitad de los encuestados que trabajan en
servicios financieros consideran que ha habido un
incremento significativo en la sofisticacion de los
ataques a los que se enfrentan.

98%

Un asombroso 98 % de las
organizaciones espafiolas han
sufrido un aumento en el nimero de
ciberataques en los 12 Ultimos meses.

56%

el 56 % del total aseguran que se ha
producido un aumento del volumen de
ataques de entre el 26 % y el 100 %
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<Cual ha sido el tipo de
ciberatague mas frecuente que
su empresa ha sufrido en los 12
ultimos meses?

Google Drive™ (ataques basados en la nube)
encabeza la tabla con un 19 %. A continuacion, se
encuentran los ataques sin archivo, con un 18 %. El
malware de consumo es el tercero més frecuente,
con un 13 %, y el malware personalizado es el cuarto,
con un 12 %.

El Island hopping se encuentra en una posicion
relativamente baja en la lista, con un 2 %, mientras
que el ransomware no estad mucho mas arriba, con
un 4 %, lo que indica que el panorama de amenazas
puede estar cambiando a medida que los
delincuentes abandonan vectores de ataque que
antes eran muy frecuentes.

Los encuestados del sector de fabricacién e
ingenieria parecen estar a merced de los ataques a
Google Drive (en la nube), puesto que el 29 %
sefialan que es el atague mas frecuente (en
comparacion con una media del 19 %). Los
encuestados del sector de medios de comunicacién
y entretenimiento también se ven mas afectados por
el ataque a Google Drive (en la nube) que la media: el
24 %.

19% Google Drive™

(atagques basados en la
nube) encabeza la
tabla con un 19 %.

Todos los responsables de
seguridad (CISO) y directores de
sistemas de informacién (CIO) que
participaron en nuestra
investigacién, menos uno,
confirmaron que habian sufrido una
infraccion de seguridad tras un

ciberataque en los 12 Ultimos meses.

sCuantas veces ha sufrido su
empresa una infraccion por
ciberatague en los 12 Ultimos
meses?

Todos los responsables de seguridad (CISO) y
directores de sistemas de informacion (CIO) que
participaron en nuestra investigacion, menos uno,
confirmaron que habian sufrido una infraccién de
seguridad tras un ciberataque en los 12 ultimos
meses. Un encuestado prefirid no contestar.

El nUmero de infracciones de seguridad que sufrieron
las organizaciones de media fue de 1,52. La mayor
parte de los encuestados (el 69 %) asegura haber
sufrido una infraccion de seguridad, mientras que la
cuarta parte dice haber sufrido 2 o 3.

Las organizaciones de servicios financieros fueron
objeto del mayor niumero de infracciones de
seguridad (2,13), y el 12,5 % de estas organizaciones
sufrieron cinco. El 12,5 % de los encuestados del
sector de fabricacion e ingenieria afirman haber
sufrido 3 infracciones de seguridad.
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La causa de muchas de estas
infracciones de seguridad parece ser
la falta de planificacién y de tecnologia
adecuada

La principal causa se identifica como
“nuestros procesos no eran tan fuertes
como crefamos”, en el 18 % de los casos

En general, mas de cuatro de cada cinco
encuestados (el 87 %) afirman haber
sufrido un impacto en su reputacion tras
una infraccion.

sCual fuela Irincipal causa de estas infracciones de
seguridad?

La causa de muchas de estas infracciones de seguridad parece ser la falta de
planificacién y de tecnologia adecuada, lo que resulta preocupante. La principal
causa se identifica como “nuestros procesos no eran tan fuertes como
creiamos”, en el 18 % de los casos, seguido de cerca por “nuestra tecnologia de
seguridad estaba desfasada”, lo que permitid a los hackers aprovecharse y
provocar el 17 % de las infracciones.

La Administracion del Estado y las autoridades locales (21 %) y los servicios
profesionales (22 %) ocupan los dos primeros puestos de la lista por contar con
procesos que no eran tan fuertes como creian. La Administracién del Estado y
las autoridades locales (23,5 %) ocupan también posiciones destacadas en la
lista porgue “nuestra tecnologia estaba desfasada”.

Frente a esta tendencia, los encuestados de medios de comunicacién y
entretenimiento fueron los mas susceptibles a los ataques de aplicaciones web
(20 %). Las aplicaciones de terceros (21 %) y la vulnerabilidad del sistema
operativo (21 %) se encuentran en lo alto de la lista de los encuestados de
servicios financieros.

;Cuales fueron las consecuencias de estas
infracciones de seguridad desde el punto de vista
financiero y para la reputacion de su empresa?

El porcentaje de organizaciones que dicen haber sufrido un impacto financiero
grave tras una infraccién de seguridad se acerca a un quinto (el 19 %). Mas de un
cuarto (26,5 %) de las empresas del sector de la Administracién del Estado y
las autoridades locales sefialan que han sufrido un grave impacto financiero
como resultado de una infraccion de seguridad, al igual que un cuarto de las
empresas de servicios financieros y un quinto (21 %) de las de fabricacién e
ingenieria. Por el contrario, el 44 % de los encuestados de servicios
profesionales afirman no haber tenido un impacto financiero negativo.

Casi un quinto (18 %) de los encuestados indican que han sufrido un grave
impacto en su reputacion como resultado de una infraccion de seguridad. En
general, mas de cuatro de cada cinco encuestados (el 87 %) afirman haber
sufrido un impacto en su reputacion tras una infraccion.

Los servicios financieros encabezan la lista de quienes han sufrido un impacto
grave para la reputacion, con un 33 %; el siguiente en la lista es la
Administracién del Estado y las autoridades locales, con un 23,5 %; le sigue el
sector de fabricacién e ingenieria, con un 21 %.

Fabricacién e ingenieria fue el sector que mas informa de dafios de algun tipo a
su reputacion, con un 94 %.
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En los 12 Ultimos meses, élL.a caza de
amenazas que ha realizado su empresa
ha logrado el objetivo de reforzar

su defensa contra los ciberatagques?
¢La caza de amenazas ha detectado
ciberatagues que no se habrian
detectado de otro modo?

La caza de amenazas se esta volviendo omnipresente —el 99
% de los encuestados la utiliza en el marco de su estrategia de
ciberseguridad. También estd demostrando ser eficaz: el 99 %
de los encuestados sefiala que ha reforzado las defensas de su
empresa, y el 25 % que las ha reforzado significativamente.

El porcentaje que ha encontrado evidencias significativas de
actividad maliciosa es de cerca de un tercio (31 %), mientras
que el 98 % ha encontrado algunas evidencias de actividad
maliciosa gracias a la caza de amenazas.

Las organizaciones de servicios financieros han tenido
particular éxito en la deteccién de actividades maliciosas, ya
que el 58 % encontrd evidencias significativas, mientras que el
100 % de los encuestados de medios de comunicacién y
entretenimiento y de servicios profesionales que realizaron
caza de amenazas encontraron algun nivel de actividad
maliciosa.

31%

El porcentaje que ha encontrado evidencias
significativas de actividad maliciosa es de
cerca de un tercio (31 %),

99%

La caza de amenazas se esta volviendo
omnipresente —el 99 % de los encuestados
la utiliza en el marco de su estrategia de
ciberseguridad

¢EN qué cantidad tiene previsto
aumentar su presupuesto de
Ciberdefensa en l0s 12 proximos
meses?

Todos los responsables de seguridad (CISO) y directores
de sistemas de informacién (ClO) que entrevistamos,
menos uno, afirman que tenian previsto aumentar su
presupuesto en ciberdefensa en los 12 préximos meses,
con un aumento medio del 26 %. Un aumento del gasto
presupuestario de entre 21-30 % es el mas comun entre
los encuestados (57 %).

El 70 % de los encuestados de medios de comunicacion
y entretenimiento planean un aumento de estas
proporciones, asi como el 62 % de los encuestados de la
Administracién del Estado y las autoridades locales.

Todos los responsables de seguridad (CISO)
y directores de sistemas de informacién
(ClO) que entrevistamos, menos uno,
afirman que tenian previsto aumentar su
presupuesto en ciberdefensa

12 9,12

El promedio de tecnologias
desplegadas es de 9,12,

Todos los responsables de seguridad (CISO)
y directores de sistemas de informaciéon
(CIO) que encuestamos, menos dos, dijeron
que planeaban adoptar el 5G en los 12
proximos meses

JAdoptara el 5g en un plazo

de 6 a 12 meses y tendra que
aumentar el gasto en seguridad
y controles para adoptarlo?

es decir, jRealizara nuevas
inversiones netas en funcion de
este nuevo riesgo?

Todos los responsables de seguridad (CISO) y
directores de sistemas de informacion (ClIO) que
encuestamos, menos dos, dijeron que planeaban
adoptar el 5G en los 12 proximos meses, y el 62 %
esperaba hacerlo en seis. Estan divididos casi a
partes iguales en cuanto a las implicaciones para la
seguridad. El 49 % dice que sera necesario
aumentar el gasto y los controles de seguridad,
mientras que el 50 % no cree que sea necesario
invertir.

Los encuestados del sector de servicios financieros
son los que mas creen que adoptaran el 5G en los
seis proximos meses y que invertiran en seguridad y
controles relacionados (50 %). El 25 % de los
encuestados de servicios financieros no
necesitaran aumentar el gasto por la adopcion del
5G en los seis proximos meses. EI 50 % de los
encuestados de la Administracion del Estado y las
autoridades locales adoptaran el 5G en los seis
proximos meses, pero No creen que necesitaran
aumentar el gasto para ello.

¢<Cuantas tecnologias de
seguridad diferentes utiliza
en la gestion de su programa
de seguridad (Por ejemplo,
diversas consolas, agentes,
herramientas)?

Casi tres cuartas partes (72 %) de las empresas
tienen desplegadas entre 5y 10 tecnologias
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o)
74%
El conocimiento del marco
MITRE ATT&CK®es relativamente

alto en Espafia: un 74 % de los
encuestados lo conoce

distintas para gestionar su programa de seguridad.
El 20 % utilizan entre 11y 25 tecnologias.

El promedio de tecnologias desplegadas es de 9,12,
cifra que aumenta hasta 9,66 en la Administracién
del Estado y las autoridades locales.

Conoce y tiene pensado utilizar
el marco MITRE Att&Ck® para
validar su postura de seguridad?

El conocimiento del marco MITRE ATT&CK® es
relativamente alto en Espafia: un 74 % de los
encuestados lo conoce y un 55 % esta
preparandose para adoptarlo.

El sector de la Administracién del Estado y las
autoridades locales es el que muestra la actitud
mas positiva hacia el marco, pues un 59 % lo conoce
y piensa utilizarlo, seguido de cerca por las
organizaciones dedicadas a fabricacién e ingenieria
(58 %). Los mas escépticos son los encuestados del
sector de servicios financieros, donde el 58 %
afirma que lo conoce pero no piensa utilizarlo.

En los 12 dltimos meses, ;Cuales
de las siguientes categorias

han requerido una inversion

al alza o a la baja (Es decir, un
cambio en las prioridades del
presupuesto)? (Margue todas las
que correspondan)

Las redes se situan en cabeza, con un 83 %,
seguidas por las cargas de trabajo y aplicaciones,
con un 80 %, a continuacion, los moviles (un 64 %) v,
por ultimo, los terminales, con un 31 %.



¢<Cual de los siguientes riesgos
de infraccion de seguridad es
el principal en su programa de
seguridad?

Las cargas de trabajo y aplicaciones se consideran el
mayor riesgo, sefialado por el 51 % de los encuestados,
seguido de la red, identificada por poco mas de un tercio
(35 %). El siguiente riesgo que mas se menciona son los
dispositivos moéviles —con el 10 %—, mientras que los
terminales, como los ordenadores portatiles y de
escritorio, llegan al 3 %.

En servicios financieros se aprecia un riesgo mas alto que -~
la media en los dispositivos moviles (21 %). El 65 % de los
encuestados de la Administracion del Estado y las

4 ;
autoridades locales considera que el mayor riesgo de %*- )/

infraccién son las cargas de trabajo y aplicaciones.
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